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статья предлагает один из множества способов их комбинации для обеспече-
ния информационной безопасности, а в частности, определения уровня защи-
щенности «произвольной ИС» и проведения работ по увеличению показателя 
защищенности этой ИС.
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Аннотация. В статье проводится обзор и анализ нормативных правовых до-
кументов, которые регламентируют деятельность по обеспечению безопасности 
критической информационной инфраструктуры Российской Федерации. Приме-
нение исторического метода в исследовании позволило провести анализ развития 
и создания системы ГосСОПКА.
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Каждый год средства массовой информации публикуют все больше сооб-
щений о кибератаках на объекты критической информационной структуры 
коммерческих компаний и государственных организаций. В ответ на угрозы 
было решено спроектировать и ввести в эксплуатацию государственную систе-
му обнаружения, предупреждения и ликвидации последствий компьютерных 
атак (ГосСОПКА).
В 2013 г. Указом президента РФ от 15.01.2013 г. № 31с «О создании государ-
ственной системы обнаружения, предупреждения и ликвидации последствий 
компьютерных атак на информационные ресурсы Российской Федерации» [1] 
было постановлено возложить на Федеральную службу безопасности полно-
мочия органа исполнительной власти по созданию системы ГосСОПКА.
Следующим шагом было утверждение Концепции № К 1274 12 декабря 
2014 г. [2], в которой более конкретно определяются виды обеспечения, необхо-
димые для ее создания и функционирования. В концепции был увеличен пере-
чень осуществляемых системой функций, а также ее территориальная и отра-
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слевая организация. В составе системы также функционирует Национальный 
координационный центр по компьютерным инцидентам (НКЦКИ), созданный 
в ФСБ.
12 июля 2017 г. Государственная дума приняла во втором чтении Закон 
«О безопасности критической информационной инфраструктуры» [3]. Он 
вступает в силу с 1 января 2018 г. Настоящий федеральный закон регулиру-
ет отношения в области обеспечения безопасности критической информаци-
онной инфраструктуры Российской Федерации <…> «в целях ее устойчивого 
функционирования при проведении в отношении ее компьютерных атак», — 
говорится в документе. В нем описана система, представляющая собой еди-
ный территориально распределенный комплекс, включающий силы и средства, 
предназначенные для обнаружения, предупреждения и ликвидации последст-
вий компьютерных атак и реагирования на компьютерные инциденты.
Основные функции системы состоят в том, что она должна представлять 
собой совокупность отечественных программно-технических средств с макси-
мальным уровнем защиты, сформировать единое информационное простран-
ство, позволяющее осуществлять оперативный контроль и защиту объектов 
критической инфраструктуры (атомные и гидроэлектростанции, системы 
снабжения городов и спецхранилища Росрезерва и т. д.).
ГосСОПКА будет проводить мониторинг электронных ресурсов, выявлять 
и прогнозировать возникновение угроз, а также совершенствовать существу-
ющие системы безопасности, взаимодействуя в том числе с операторами связи 
и интернет провайдерами.
Согласно Доктрине информационной безопасности, основными направле-
ниями обеспечения информационной безопасности в области государствен-
ной и общественной безопасности являются в том числе «повышение защи-
щенности критической информационной инфраструктуры и устойчивости ее 
функционирования, развитие механизмов обнаружения и предупреждения 
информационных угроз и ликвидации последствий их проявления, повыше-
ние защищенности граждан и территорий от последствий чрезвычайных си-
туаций, вызванных информационно-техническим воздействием на объекты 
критической информационной инфраструктуры», что является непосредствен-
ными задачами федеральной службы по техническому и экспортному контр-
олю (ФСТЭК) в части технической защиты информации [4].
Так, согласно нормативным документам, определяющим создание и разви-
тие системы, в сферу регулирования ФСТЭК будут входить задачи по защите 
от атак отдельных информационных систем, надзор за выполнением требова-
ний, определение набора средств защиты в составе информационных систем.
После утверждения законов и переходя к практике создания системы 
ГосСОПКА по указу президента № 31 ФСБ начала разработку собственного 
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программного обеспечения, нацеленного на обнаружение и предупреждение 
компьютерных атак [5]. Для отладки разработанного программного обеспече-
ния ФСБ запросила у объектов критической структуры образцы их трафика 
за определенное время. На этих образцах будет проводиться проверка ком-
петентности функционирования разработанного программного обеспечения. 
Его функция состоит в анализе трафика на предмет сигнатур вредоносных про-
грамм и дальнейшее информирование ФСБ и работников критически важных 
объектов о возможных угрозах и способах их устранения.
К январю 2018 г. ФСБ планирует ввести данное программное обеспечение 
в эксплуатацию на выбранных объектах критической структуры. Для этого 
объекты обязаны приобрести специальную компьютерную технику, облада-
ющую необходимой производительной мощностью для обработки исполь-
зуемого трафика. Далее каждый критически важный объект должен купить 
лицензию на использование разработанного ФСБ программного обеспечения 
и установить его на приобретенной компьютерной технике.
В ноябре 2018 г. каждый объект критической инфраструктуры обязан за-
вершить работы по установке системы и начать ее фактическую эксплуатацию.
ГосСОПКА будет функционировать с помощью программного обеспече-
ния и ФСБ. ФСБ будет исследовать трафик, находить в нем вредоносные про-
граммы, устанавливать их причины, контролировать степени защищенности 
секретных данных и информировать объекты о возможных атаках.
Подводя итог, можно сказать, что информационная безопасность государ-
ства зависит от многих факторов [6]; проведена огромная работа по созданию 
нормативных актов, разработке и организации единой упорядоченной струк-
туры по защите ключевых объектов нашей страны от компьютерных атак си-
стемы, которая отражает общемировую тенденцию по увеличению роли госу-
дарства в обеспечении национальной безопасности.
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Аннотация. Данная работа представляет собой аналитический обзор основ-
ных современных правовых актов в области экономической безопасности. Це-
лью работы является выявление взаимосвязей между действующими правовыми 
актами и рекомендациями по порядку их применения на основе существующих 
практик. Актуальность работы определяется неуклонным ростом процентного со-
отношения числа экономических преступлений к преступлениям в других облас-
тях, а также стремительными изменениями технологий и программных продуктов, 
связанных с обработкой экономической информации, приводящих к необходимо-
сти совершенствования правовых актов.
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Активная правотворческая деятельность государства в экономической сфе-
ре вызывает ответную реакцию населения: начинает складываться теневой 
сектор экономики, что толкает государство на ужесточение санкций.
Уголовный кодекс Российской Федерации (УК РФ) 1996 г. определил ответ-
ственность за преступления в сфере экономики в разделе VIII, состоящем из 
трех глав — 21–23 [1].
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